Witaj w PDC News! JesteSmy tutaj po to, zeby dostarczac Ci najwazniejszych informaciji ze swiata
cyberbezpieczenstwa. Co tydzien przygotowujemy kompleksowe zestawienie informacji, bedgce
przewodnikiem po zagrozeniach, tfrendach i regulacjach z obszaru cyberbezpieczenstwa. Niezaleznie od
tego, czy interesuje Cie ochrona danych, ataki hakerskie czy innowacyjne rozwigzania, w PDC News

znajdziesz warto$ciowe tresci, ktore pomogqg Ci by¢ na biezgco. Zapraszamy do lektury!

POLSKIE ZRODLA INFORMACYJNE

Do 30 listopada 2023 r. wszystkie Jednostki Samorzqdu Terytorialnego (JST) mogq sktadaé wnioski o grant w ramach
projektu ,Cyberbezpieczny Samorzgd”.

Wiecej informac;ji TUTAJ.

CYBERBEZPIECZNY SAMORZAD | JEDNOSTKI SAMORZADU TERYTORIALNEGO

Prezes Urzedu Komunikacji Elektronicznej ogtosit wyniki aukcji na cztery rezerwacje czestotliwosci z pasma 3,6 GHz.
Bloki po 100 MHz zdobylty cztery podmioty. Nastepnym krokiem bedzie wszczecie z urzedu postepowania w sprawie
wydania decyzji rezerwacyjnych.

Wiecej informacji TUTAJ.

URZAD KOMUNIKACJI ELEKTRONICZNEJ | AUKCJA NA REZERWACJI CZESTOTLIWOSCI

Dlaczego mDowdd nie moze byé ,,okazywany” przy zawieraniv umow przez internet?
Wiecej informaciji TUTAJ.

MDOWOD | UMOWY ZAWIERANE PRZEZ INTERNET

Vishing, czyli oszustwo z wykorzystaniem potgczen telefonicznych. Jak nalezy w takiej sytuacji sie zachowaé?
Wiecej informac;ji TUTAJ.

VISHING | OSZUSTWO

31 pazdziernika br. wygasnq profile zaufane o waznosci automatycznie przediuzonej podczas pandemii.
Wiecej informaciji TUTAJ.

PROFIL ZAUFANY | WAZNOSC

Firma Cisco opublikowata informacje o krytycznej podatnosci w oprogramowaniu CISCO 10S XE. Luka umozliwia
nieautoryzowanemu uzytkownikowi utworzenie konta administratora z poziomu interfejsu uzytkownika. Tym samym
motzliwe jest przejecie kontroli nad urzqdzeniem docelowym.

Wiecej informac;ji TUTAJ.

PODATNOSCI W OPROGRAMOWANIU | REKOMENDACJE CERT POLSKA


https://www.gov.pl/web/baza-wiedzy/cyberbezpieczny-samorzad--webinar-dla-samorzadow3
https://www.uke.gov.pl/akt/prezes-uke-oglasza-wyniki-aukcji-na-cztery-rezerwacje-czestotliwosci-z-pasma-3-6-ghz,502.html
https://czasopismo.legeartis.org/2023/10/mdowod-brak-mozliwosci-zawarcia-umowy-przez-internet-potwierdzenia-danych-tozsamosci-klienta/
https://www.gov.pl/web/cyfryzacja/uwazaj-na-vishing---czyli-oszustwo-z-wykorzystaniem-polaczen-telefonicznych
https://www.gov.pl/web/cyfryzacja/31-pazdziernika-br-wygasna-profile-zaufane-o-waznosci-automatycznie-przedluzonej-podczas-pandemii
https://cert.pl/posts/2023/10/cisco-cve-2023-20198/

INNE ZRODLA INFORMACYJNE

Parlament Europejski przyjagt stanowisko w sprawie ustanowienia "Platformy Sirategicznych Technologii dla Europy
(STEP)", majgcej na celu pobudzenie kluczowych technologii strategicznych poprzez wsparcie finansowe, "pieczeé

suwerennosci” i "portal suwerennosci”.
Wiecej informac;ji TUTAJ.

PARLAMENT EUROPEJSKI | STEP | KLUCZOWE TECHNOLOGIE

ENISA opublikowata coroczny raport na temat stanu cyberbezpieczenstwa. Okresla on najwaziniejsze zagrozeniq,
gtéowne trendy i techniki atakéw. Prace nad raportem byly wspierane przez grupe roboczq ad hoc ENISA ds.
krajobrazu zagrozen cybernetycznych (CTL).

Wiecej informac;ji TUTAJ.

ENISA | STAN CYBERBEZPIECZENSTWA |RAPORT

Komisja Europejska zaleca panstwom cztonkowskim przyspieszenie procesu tworzenia mechanizméw zarzgdczych
na podstawie aktu o ustugach cyfrowych, aby usprawnié reakcje na nielegalne tresci w internecie.
Wiecej informaciji TUTAJ.

KOMISJA EUROPEJSKA | AKT O USLUGACH CYFROWYCH

e
Amerykanska Agencja ds. Bezpieczenstwa (NSA) i Agencja ds.Cyberbezpieczenstwa (CISA) opublikowata 10
najwazniejszych btedéw w konfiguracji zabezpieczen, ktére czesto wystepujg w oprogramowaniu.

Wiecej informac;ji TUTAJ.
BLEDY W KONFIGURACJI ZABEZPIECZEN | NSA | CISA

CISA opublikowata zaktualizowany przewodnik StopRansomware.
Wiecej informaciji TUTAJ.

CISA | PRZEWODNIK | STOPRANSOMWARE
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https://www.europarl.europa.eu/news/pl/press-room/20231013IPR07126/krok-w-kierunku-wspierania-konkurencyjnosci-i-odpornosci-strategicznej-ue
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://ec.europa.eu/commission/presscorner/detail/pl/ip_23_5122
https://dig.watch/updates/top-10-security-misconfigurations-revealed-in-advisory-from-nsa-and-cisa-to-enhance-software-security
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
mailto:pdc@nask.pl

