Witaj w PDC News! JesteSmy tutaj po to, zeby dostarcza¢ Ci najwazniejszych informacii ze Swiata
cyberbezpieczenstwa. Co tydzien przygotowujemy kompleksowe zestawienie informaciji, bedqgce
przewodnikiem po zagrozeniach, trendach i regulacjach z obszaru cyberbezpieczenstwa. Niezaleznie od
tego, czy interesuje Cie ochrona danych, ataki hakerskie czy innowacyjne rozwigzania, w PDC News
znajdziesz wartosciowe tresci, ktére pomogg Ci by¢ na biezgco. Zapraszamy do lektury!

POLSKIE ZRODLA INFORMACY JNE

NASK zwieksza wykorzystanie Systemu $46: 100 podigczen podmiotéw publicznych i kluczowych z REACT-EU.
Wiecej informac;ji TUTAJ.

I —
Minister Cyfryzacji powotal Michata Gramatyka i Pawta Olszewskiego na stanowiska sekretarzy stanu

w Ministerstwie Cyfryzaciji.
Wiecej informaciji TUTAJ.

Minister Cyfryzacji ogtosit nowy termin na wdrozenie rozwiqzan technicznych zwiqzanych z e-Doreczeniami. Czas
na ich wdrozenie zostat przedtuzony z 30 grudnia 2023 r. na 1 pazdziernika 2024 r.
Wiecej informaciji TUTAJ.

Minister Cyfryzacji powotat Radostawa Mackiewicza na stanowisko dyrektora Centralnego Osrodka Informatyki.
Wiecej informac;ji TUTAJ.

Ministerstwo Cyfryzacji uruchomito Katalog Podmiotow Publicznych (KPP). Nowy system teleinformatyczny
umozliwia gromadzenie w jednym miejscu ustrukturyzowanych danych o podmiotach swiadczgcych ustugi
publiczne w Polsce.

Wiecej informacji TUTAJ.

Minister Cyfryzacji zadeklarowal, podjecie dziatlan w zakresie rozwoju sztucznej inteligencji w Polsce, m. in. chce
stworzyé Fundusz Sztucznej Inteligencii.
Wiecej informac;ji TUTAJ.

Nowe publikacje z serii Narodowych Standardéw Cyberbezpieczenstwa:
- Jak zmniejszy¢é ryzyko przypadkowych i ztosliwych atakéw przy sterowaniu routingiem oraz jak wykrywaé
i zapobiegaé spoofingowi adreséw IP i wynikajgcym z niego atakom typu DoS/DDoS? Wiecej informacji TUTAJ.
- Jak zapewnié¢ poufnosé i integralnosé transmisji danych. Wiecej informacji TUTAJ.
- Jak zapewni¢ integralnosé danych, ktéra przyniesie wymierne korzysci dla organizacji przy jednoczesnej
optymalizacji naktadéw? Wiecej informacji TUTAJ.

Ataki typu Business Email Compromise (BEC), to jeden z najprostszych sposobéw na wyltudzenie pieniedzy od firmy.
Mimo réinych zabezpieczen, jakie stosujq firmy, skutecznosé atakow jest niezwykle wysoka, a kwoty jakie tracq
poszczegdlne firmy, sq zatrwazajgco wysokie.

Wiecej informac;ji TUTAJ.


https://www.nask.pl/pl/aktualnosci/5325,Zwiekszamy-wykorzystanie-Systemu-S46-100-podlaczen-podmiotow-publicznych-i-klucz.html
https://www.gov.pl/web/cyfryzacja/nowi-wiceministrowie-w-ministerstwie-cyfryzacji
https://dziennikustaw.gov.pl/DU/2023/2764
https://www.gov.pl/web/cyfryzacja/radoslaw-mackiewicz-nowym-dyrektorem-centralnego-osrodka-informatyki
https://www.gov.pl/web/cyfryzacja/katalog-podmiotow-publicznych--najwazniejsze-dane-w-jednym-miejscu
https://cyberdefence24.pl/technologie/minister-cyfryzacji-chce-stworzyc-fundusz-sztucznej-inteligencji
https://www.gov.pl/web/baza-wiedzy/jak-zmniejszyc-ryzyko-przypadkowych-i-zlosliwych-atakow-przy-sterowaniu-routingiem-oraz-jak-wykrywac-i-zapobiegac-spoofingowi-adresow-ip-i-wynikajacym-z-niego-atakom-typu-dosddos
https://www.gov.pl/web/baza-wiedzy/jak-zapewnic-poufnosc-i-integralnosc-transmisji-danych
https://www.gov.pl/web/baza-wiedzy/jak-zapewnic-integralnosc-danych-ktora-przyniesie-wymierne-korzysci-dla-organizacji-przy-jednoczesnej-optymalizacji-nakladow
https://www.gov.pl/web/cyfryzacja/oszustwa-typu-bec

LibreOffice - zaktualizuj oprogramowanie, aby zabezpieczyé sie przed powaznymi konsekwencjami.
Wiecej informac;ji TUTAJ.

Jak uchronié sie przed oszustami podszywajgcymi sie pod banki?
Wiecej informac;ji TUTAJ.

Hakerzy ujawnili kolejng czesé danych wykradzionych z ALAB Laboratoria - sprawdz czy Twoje dane zostaly
upublicznione.
Wiecej informac;ji TUTAJ.

Platnosé cudzg kartg bankomatowq przez osobe nieuprawniong to kradziez z wiamaniem.
Wiecej informac;ji TUTAJ.

INNE ZRODLA INFORMACY JNE

Komisja Europejska przyjeta drugi zestaw decyzji na mocy aktu o ustugach cyfrowych (DSA), wyznaczajgc kolejne
trzy bardzo duze platformy internetowe (VLOP).
Wiecej informaciji TUTAJ i TUTAJ.

Przedstawiciele panstw czlonkowskich (Coreper) wypracowali wspdlne stanowisko w sprawie tzw. aktu
o cybersolidarnosci.
Wiecej informac;ji TUTAJ.

Wprowadzono nowgq, globalng norme ISO/IEC 42001 dotyczgcq odpowiedzialnych systeméw zarzgdzania sztucznqg
inteligencija.
Wiecej informaciji TUTAJ.

20 grudnia 2023 r. ogtoszono powotanie do zycia tzw. Mechanizmu Tallinskiego, ktérego celem jest wzmocnienie
wspotpracy panstw sojuszniczych NATO w koordynowaniu ich dziatan dla wsparcia Ukrainy w obszarze
cyberbezpieczenstwa.

Wiecej informacji TUTAJ.

OpenAl wzmacnia procedury bezpieczenstwa. Twérca ChatGPT dokonuje wzmocnienia zespotu do spraw
bezpieczenstwa, ktory bedzie odpowiadatl m.in. za tworzenie rekomendacji dla zarzqdu OpenAl i informowanie
o zagrozeniach.

Wiecej informaciji TUTAJ.

Europol, ENISA oraz organy scigania z 17 krajow potqgczyly sity z partnerami z sektora prywatnego, w celu
zwalczania atakéw skimmingu cyfrowego.
Wiecej informac;ji TUTAJ.
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https://avlab.pl/libreoffice-cve-2023-6185-6186/
https://www.youtube.com/watch?v=SkPmZtvR-78
https://www.gov.pl/web/baza-wiedzy/hakerzy-ujawnili-kolejna-czesc-danych-wykradzionych-z-alab-laboratoria--sprawdz-czy-twoje-dane-zostaly-upublicznione
https://czasopismo.legeartis.org/2023/12/posluzenie-karta-platnicza-osobe-nieuprawniona-zblizeniowe-bez-podania-kodu-pin-kradziez-wlamaniem-wyrok-sadu-najwyzszego/
https://ec.europa.eu/commission/presscorner/detail/pl/ip_23_6763
https://cybernews.com/news/eu-targets-pornhub-xvideos-stripchat/
https://www.consilium.europa.eu/pl/press/press-releases/2023/12/20/cyber-solidarity-act-member-states-agree-common-position-to-strengthen-cyber-security-capacities-in-the-eu/
https://dig.watch/updates/iso-iec-42001-a-new-global-standard-for-responsible-ai-management-systems
https://www.gov.pl/web/cyfryzacja/uruchomienie-mechanizmu-tallinskiego--polska-wspiera-cyberbezpieczenstwo-ukrainy
https://cyberdefence24.pl/technologie/openai-wzmacnia-procedury-bezpieczenstwa-chodzi-o-rozwoj-sztucznej-inteligencji
https://www.europol.europa.eu/media-press/newsroom/news/action-against-digital-skimming-reveals-443-compromised-online-merchants
mailto:pdc@nask.pl

