ZADANIE JEST FINANSOWANE Z BUDZETU PANSTWA
W RAMACH DOTAC]JI CELOWE] PRZEKAZANE] MIASTU
PIOTRKOW TRYBUNALSKI

OPRACOWANIE WYKONAELA
FUNDACJA MEODZI LUDZIOM




Podstawowe oszustwa w sieci to ,spam”

i ,phishing” - masowe rozsylanie wiadomosci email
i ,fowienie nas na wedke” przez oszustow
wytudzajacych dane.

Celem takich wiadomosci jest uzyskanie dostepu do
kont uzytkownikéw lub do ich numerow kart
platniczych, wytudzenie pieniedzy, kradziez
t0Zsamosci.



Ponizej omowionych zostanie kilka
najpopularniejszych obecnie sposobow dokonywania
OSZustw.

Nalezy jednak pamieta¢, ze nie jest to katalog
zamkniety i Kkorzystajac z sieci nalezy ciagle
zachowywac czujnosc¢ i zdrowy rozsadek, poniewaz
kreatywnosc¢ przestepcow jest bardzo duza i ciagle
pojawiaja sie nowe metody oszustw.



Na naszej skrzynce lub komunikatorze pojawiajq sie:
- falszywe wiadomosci od znajomych,

- powiadomienia o umieszczeniu Waszego zdjecia
i koniecznosci potwierdzenia tego umieszczenia,

- informacje majace wzbudzic¢ strach, obawe - np.
0 zauwazeniu podejrzanej aktywnosci na portalu



Pojawia sie link do klikniecia.

Po kliknieciu w link pojawia sie strona do ztudzenia
przypominajaca strone nam znajoma np. portalu
internetowego — pojawiaja sie okienka w ktorych
powinnismy wpisac login i hasto.

My wpisujemy - a oszusci juz nimi dysponujq.



Tym sposobem sami podajemy oszustom nasze dane,
ktore pozwalaja przejac¢ posiadane przez nas na
rachunkach pieniadze lub przejac wirtualna
tozsamos¢, co posrednio moze prowadzi¢ rowniez do
utraty pieniedzy, a takze moze narazic¢ ofiare oszusta
na utrate débr osobistych, cho¢by dobrego imienia

1tp.

Jezeli zdazymy sie zorientowac - jedynym ,ratunkiem”
jest jak najszybsza zmiana haset w prawdziwym
portalu.



W tym oszustwie pojawia sie spam, czyli rozsylanie masowo
e-maili, ktére dotycza m.in. :

- sklepow internetowych,

- ustug transportowych ( popularne byty informacje
o linkach do przesytki kurierskiej, o koniecznosci

doptaty faktury za taka przesytke)

- strony umozliwiajace rezerwacje — np. ustug
hotelowych

- platformy multimedialne

- strony z ofertami pracy i innych ustug
internetowych



System dziata kazdorazowo tak samo - dla przecietnego
uzytkownika strona jest nieodroznialna od oryginalnej,
proszeni jesteSmy o login i hasto i tym samym dajemy
przestepcom narzedzie do tego zeby mogli nas okras¢.
Pojawiajq sie faktury z mozliwoscia optaty — np. faktury za
telefon komorkowy - trzeba kazdorazowo sprawdzic¢ czy
wiadomos¢ pochodzi od naszego dostawcy ustug. Gdy
dochodzi do przekierowania na strone banku nalezy
sprawdzic czy polaczenie jest szyfrowane ( czy znajduje sie
ktédka przed adresem strony).



W tym przestepstwie na celowniku jest Wasz rachunek
bankowy i powigzane z nim karty bankowe,
a w efekcie pozbawienie Was srodkéw na tym rachunku.

Pojawia sie falszywa wiadomos¢, tudzaco podobna do
wiadomosci oryginalnej z banku.

Réwniez w tym przypadku wiadomos¢ ta ma wzbudzi¢ w
nas obawe - tematyka dotyczy podejrzanej aktywnosci na
koncie, podejrzanej transakcji karta, koniecznosci
potwierdzenia tozsamosci.



Znowu proszeni jestesmy o podanie naszych danych,
numeru karty, numeru CVV/CVC, daty waznosci karty.
Podanie tych danych jest rownoznaczne z podaniem
danych do naszych finansow ztodziejom, to tak
jakbysmy dali ztodziejowi klucz do naszego domu.



W tym rodzaju przestepstwa otrzymujemy e-mail

z obietnica zdobycia fortuny od krewnego lub prawnika
dzialajacych w imieniu zmartego milionera w zamian za
dokonanie ,drobnej” ptatnosci z gory, za czynnosci
kancelaryjne.

Oszustwo to powinno by¢ latwiejsze do rozpoznania,
poniewaz tres¢ samego pisma nie jest bardzo wiarygodna.
Z reguly wiemy czy wsrod rodziny mamy bogatych
zagranicznych krewnych, e-maile napisane s3 jezykiem nie
do konca poprawnym gramatyczne.




W celu odebrania spadku, najpierw nalezy ,,prawnikom”
wysta¢ szczegdlowe informacje na swoj temat (informacje
odnos$nie paszportu, danych konta itp.) oraz ,niewielka
kwote” na zalatwienie formalnosci.

Skutek — najmniejszy i najlagodniejszy to utrata wplaconej
kwoty.

Niestety im wiecej danych ujawniamy, tym wieksze
niebezpieczenstwo, ze zakres przestepstwa bedzie wiekszy
i bardziej dla nas dotkliwy.



Oszustwo to polega na przestaniu na adres
e-mail oferty bardzo  atrakcyjnej pracy. Sprawcy
zazwyczaj oferuja wysokie wynagrodzenia, lub
proponuja prace niewymagajaca od przyszlych
,pracownikow” duzego wysitku. Oferty pracy
przychodza na adresy e-mailowe w postaci spamu lub
ogloszen, itp. Ofiara wysyla swoje CV, kopie
dokumentow tozsamosci, numer swojego konta
bankowego i telefon kontaktowy.



Pracodawca oferuje atrakcyjna prace, ofiara przechodzi
proces rekrutacji i otrzymuje wymarzona prace,
najczesciej za granica. Dalej pracodawca prosi jedynie
o ,wplacenie niewielkiej kwoty” np. na zakup biletu
lotniczego, wykupienie wizy, pozwolenia na prace czy
oplacenie wynajetego mieszkania. Po wptaceniu
pieniedzy kontakt

z ,pracodawcy” urywa sie.



Na czym polega takie oszustwo ?

Najczesciej oszusci zamieszczaja bardzo atrakcyjna
finansowo oferte sprzedazy np. samochodu, sprzetu
komputerowego, powystawowego, drogiego aparatu
fotograficznego na portalu aukcyjnym. Ofiara
kontaktuje sie z oszustem w celu dokonania zakupu.
Odbiodr osobisty nie jest mozliwy, a oszust przesyla
jedynie zdjecia i informuje ofiare, ze przebywa wilasnie
za granicy i zalezy mu na szybkiej sprzedazy.



Gdy ofiara sie waha, oszust proponuje dokonanie transakcji
poprzez ,zaufana firme posredniczaca”. Firma ta ma
gwarantowac dostawe do klienta. Gdy probujemy
sprawdzi¢ taka firme i wchodzimy na jej strone wszystko
wyglada bardzo wiarygodnie i solidnie, a na stronie jest
duzo pozytywnych opinii. Niestety wszystkie te dzialania
maja na celu uwiarygodnienie oszustwa.

Ofiara wysyla pienigdze i na tym kontakt sie urywa.



- jak najszybciej zmienic¢ hasto ( jezeli jest to
jeszcze mozliwe),

- niezwlocznie nalezy zainterweniowa¢ w
banku, jak najszybciej zastrzec karte,
zablokowac doste;p do rachunku, wiaczy¢
walert kredytowy’

- kazdy ma prawo ztozyc¢ zawiadomienie o
Fopeinieniu przestepstwa w jednostce Policji
ub w prokuraturze, najlepiej najblizszej dla
miejsca zamieszkania lub miejsca, w ktorym w
danym momencie sie znajduje.



W zaleznosci od kwoty jakiej oszustwo dotyczy moze by¢
ono wykroczeniem ( do 500 z1) lub przestepstwem (

powyzej 500 z1).

Nalezy zgtaszac wszelkie czyny oszustéw, nawet jesli kwota
jakiej dotycza nie jest wysoka. Dzieki takim dziataniom
oczywiscie zwiekszamy prawdopoceiobier'lstwo ich wykrycia
i uniemozliwienia dalszego popelniania przestepstw.

Ze wzgledu na mozliwos¢ utraty lub zniszczenia danych
informatycznych zawiadomienie o popelnieniu tego typu
przestepstwa, nalezy ztozy¢ mozliwie w jak najkrotszym
czasie od momentu jego ujawnienia.



Wydrukowac e-mail, link do strony, dane kontaktowe,
dokumentacje potwierdzajaca dokonanie ptatnosci. Im wiecej takich
danych mamy i przekazemy organom scigania, tym wieksza szansa
na ujecie i ukaranie sprawcy.

Przede wszystkim jednak, nalezy z wielka ostroznoscia podchodzi¢
do wiadomosci otrzymywanych z nieznanych zrodel, do
zalgcznikéw o nieznanym formacie, do informacji o ,wielkich
okazjach” i spadkach po nieznanych osobach.

W przypadku probleméw prawnych i potrzeby pomocy zapraszamy
do korzystania z punktow nieodplatnej pomocy prawnej i
nieodplatnego poradnictwa obywatelskiego.
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