Krajowy system cyberbezpieczenstwa

Wraz z wejsciem w zycie ustawy o krajowym systemie bezpieczenstwa na NASK (Naukowa i
Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy) zostat natozony obowigzek
koordynowania prac zwiazanych z bezpieczenstwem cybernetycznym naszego kraju. Stuzby NASK
przyjmuja, analizujg i podejmuja dziatania na incydenty dotyczace bezpieczenstwa cywilnej
cyberprzestrzeni RP zgtaszane przez operatorow ustug kluczowych, dostawcédw ustug cyfrowych,
samorzad terytorialny i osoby prywatne oraz na incydenty zwiazane z nielegalnymi tresciami
publikowanymi w Internecie i zagrazajacymi bezpieczenstwu dzieci oraz odpowiada za
monitorowanie zagrozen internetowych i stanu cyberbezpieczenstwa na poziomie sektorowym i
krajowym (przejdZz do ZGLOSZENIA). Podczas komunikacji elektronicznej z naszym urzedem,
jednostkami podleglymi lub innymi instytucjami zawsze zwracaj uwage na bezpieczenstwo
swoich danych i ochrone swoich urzadzen. Zalecana forma kontaktu elektronicznego jest

www.epuap.gov.pl oraz www.edoreczenia.gov.pl

Cyberbezpieczenstwo - czy mnie to dotyczy?

Cyberbezpieczenstwo jest wazne, poniewaz smartfony, komputery i Internet sa obecnie tak
fundamentalng czescia wspolczesnego zycia, ze trudno sobie wyobrazi¢, jak mogliby$Smy bez nich
funkcjonowac. Dlatego tez szczegdlnie dzis§ wazne jest, aby w ramach kilku krokdéw ograniczyc
cyberprzestepcom zdobycie dostepu do zawartosci naszych urzadzen - smartfonéw i komputeréw -
za ich posrednictwem do naszych kont bankowych, kont w portalach spotecznosciowych, skrzynek
poczty elektronicznej - zaréwno prywatnych jak i stuzbowych.

Jak bronic sie przed najpopularniejszymi atakami w
cyberprzestrzeni i co to jest phishing oraz ransomware?

Phishing to jeden z najpopularniejszych typéw atakdéw opartych o wiadomosci e-mail lub SMS.
Wykorzystuje inzynierie spoteczng, czyli technike polegajaca na tym, ze przestepcy internetowi
probuja Cie oszukac i spowodowac, abys$ podjat dziatanie zgodnie z ich zamierzeniami.
Cyberprzestepcy podszywajac sie m.in. pod firmy kurierskie, urzedy administracji, operatorow
telekomunikacyjnych, czy nawet naszych znajomych, staraja sie wytudzi¢ nasze dane do logowania
np. do kont bankowych lub uzywanych przez nas kont

spotecznosciowych, czy systemdw biznesowych.

Nazwa phishing budzi dZwiekowe skojarzenia z fishingiem - czyli towieniem ryb. Przestepcy,
podobnie jak wedkarze, stosuja bowiem odpowiednio przygotowana ,przynete”. Do tego
wykorzystuja najczesciej sfalszowane e-maile i SMS-y. Coraz czesciej oszusci dzialaja takze
za posrednictwem komunikatoréow i portali spolecznosciowych (np. poprzez ,,metode na
BLIKa”).

Wiadomosci phishingowe sa tak przygotowywane przez cyberprzestepcéw aby wygladaty na
autentyczne, ale w rzeczywistosci sa fatszywe. Moga probowac sktoni¢ Cie do ujawnienia poufnych
informacji, zawierac¢ linki do stron internetowych zainfekowanych szkodliwym oprogramowaniem,
falszywych stron ptatnosci elektronicznych lub zawieraé zatacznik wygladajacy jak interesujacy
dokument, ktory jednak w swojej tresci zawiera ztosliwy kod w celu przejecia kontroli nad Twoim
urzadzeniem.


https://www.nask.pl/
https://www.nask.pl/pl/dzialalnosc/csirt-nask/-zgl/3413,Obsluga-zgloszen.html
https://epuap.gov.pl/
https://edoreczenia.gov.pl/

Jak radzic¢ sobie z falszywymi wiadomosciami?

Jesli nie kliknaltes w zaden link w wiadomosci e-mail, to dobrze.

Dopoki nie masz pewnosci, ze nadawca jest prawdziwy, nie powinienes$ klika¢ w zadne linki ani na
nie odpowiada¢. W wiadomosciach SMS lub mailach czesto wykorzystywane sa tzw. tiny-URL, czyli
skrocone adresy stron internetowych. Stad tez zalecamy zwracanie szczegolnej uwagi na nazwy
stron internetowych, ktére przesytane sa w podejrzanych mailach czy SMSach np. zamiast
www.allegro.pl wykorzystywany moze by¢ falszywy adres www.allegrosklep.online itp. Nastepna
rzecza jest ustalenie, czy wiadomos¢ e-mail jest autentyczna i nie jest oszustwem.

Jak rozpoznac e-mail wyludzajacy informacje?

- Wiele wiadomosci phishingowych ma niepoprawna gramatyke, interpunkcje, pisownie, czy tez bak
jest polskich znakéw diakrytycznych np. nie uzywa sie ,a”, ,e” itd.

- Sprawdz, czy mail pochodzi z organizacji, na ktéra powotuje sie nadawca. Czesto adres mailowy
nadawcy jest zupetnie niewiarygodny, czy tez nie jest tozsamy np. z podpisem pod trescia maila.

- Ocen, czy wyglad i ogdlna jakos$¢ e-maila moze pochodzi¢ z organizacji / firmy, od ktorej powinna
pochodzi¢ taka wiadomos¢ np. uzyte logotypy, stopki z danymi nadawcy itd.

- Sprawdz, czy e-mail jest adresowany do Ciebie z imienia i nazwiska, czy odnosi sie do , cenionego
klienta”, ,przyjaciela” lub ,wspotpracownika”? Moze to oznaczac, ze nadawca tak naprawde cie
nie zna i ze jest to czes¢ oszustwa typu phishing.

- Sprawdz, czy e-mail zawiera ukryte zagrozenie, ktére wymaga natychmiastowego dziatania? Badz
podejrzliwy w stosunku do stéw typu ,wyslij te dane w ciagu 24 godzin” lub ,padtes ofiara
przestepstwa, kliknij tutaj natychmiast”.

- Spojrz na nazwe nadawcy, czy wyglada na prawdziwa, czy moze tylko nasladuje kogos, kogo
Znasz.

- Jesli wiadomos¢ brzmi zbyt dobrze, aby mogta by¢ prawdziwa, prawdopodobnie nie jest ona
prawdziwa. Jest mato prawdopodobne, aby kto$ chciat Ci dac¢ pienigdze lub dostep do tajnej czesci
Internetu.

- Twoj bank lub jakakolwiek inna instytucja nigdy nie powinna prosi¢ Cie o podanie w wiadomosci
e-mail danych osobowych.

- Urzedy administracji publicznej nigdy nie prosza Cie przy pomocy SMS, czy maili o doptate do
szczepionki, czy uregulowanie naleznosci podatkowych.

- Sprawdz wszelkie polecenia lub pytania w wiadomosci e-mail na przyktad dzwonigc do banku z
pytaniem czy rzeczywiscie wystana zostata do Ciebie taka wiadomos¢ lub wyszukaj w
wyszukiwarce Google (lub podobnej) wybrane stowa uzyte w wiadomosci e-mail.

. Zwracaj uwage na linki przekazywane réwniez miedzy znajomymi, sprawdz czy link faktycznie
prowadzi do wlasciwej strony. Coraz czesciej przestepcy uzyskujac w nielegalny sposéb kontrole
nad naszymi kontami spotecznosciowymi podszywajac sie pod naszych znajomych i rodzine.

- Uwazaj na skrocone linki, jesli nie masz pewnosci dokad poprowadzi Cie link, najedz wskaznikiem
myszy na link (nie klikaj), a na dole przegladarki zostanie wyswietlony peten adres linku.

Wiecej informacji o dezinformacji i manipulacji uzyskasz na

stronie: https://nask.pl/dezinfo


https://nask.pl/dezinfo
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Ponizej playlista z filmami edukacyjnymi. Zeby obejrze¢ wszystkie filmy z listy kliknij w prawym, gérnym
rogu (w monitorku ponizej) na trzy kreski.

Wiecej informacji na temat cyberbezpieczenstwa, dezinformacji i przyklady
wyludzania danych znajdziesz w zalacznikach ponizej oraz na stronie NASK.
Ponizej znajduja sie biuletyny bezpieczenstwa wydawane cyklicznie w ramach
programu "Partnerstwo dla Cyberbezpieczenstwa" (dodawane sa na nasza
strone systematycznie) oraz poradnik "Jak przeciwdzial¢ dezinformaciji".


https://nask.pl/dezinfo
https://www.nask.pl/
https://www.piotrkow.pl/content/files/jak-przeciwdzialac-dezinformac-1749814499.pdf

