Cyfrowa Gmina

Umowa nr: 4694/3/2022 z dnia 28.04.2020
Warto$¢ projektu: 430 300,00zt
Okres realizacji: 04.2022r. - 12.2022r.

Program: Program Operacyjny Polska Cyfrowa na lata 2014 - 2020.
Os$ Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU

Dziatanie V.1: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
Instytucja Zarzadzajaca: Centrum Projektéw Polska Cyfrowa

Montaz finansowy projektu:

UE + Budzet Panstwa: 430 300,00 zt

Budzet Miasta: 0,00 zi.

W ramach projektu przewidziano zakup odpowiedniego stacjonarnego sprzetu komputerowego wraz
z systemem operacyjnym, oprogramowaniem biurowym oraz kamera internetowa. Zakup nowego
sprzetu komputerowego z najnowsza wersja systemu operacyjnego i zakup oprogramowania
biurowego zawierajacego m.in edytor tekstu, arkusz kalkulacyjny, program pocztowy w najnowszej
wersji przyczyni sie do poprawy cyberbezpieczenstwa w urzedzie, a wymiana dokumentéw w
postaci elektronicznej (np. docx, xlsx) - niezbedna do realizacji e-ustug czy zdalnej pracy - wpisuje
sie w kluczowe cele RACT EU - przyczyni sie do transformacji ku cyfrowej i ekologicznej gospodarce
W celu podniesienia poziomu bezpieczenstwa danych przewidziano wymiane dwoch serweréw wraz
z systemem operacyjnym m. in. stuzacych do zabezpieczenia strategicznych danych Urzedu Miasta
oraz wymiane dyskéw w serwerach NAS. W ramach projektu przewidziano udostepnienie na okres
12 miesiecy modutéw szkoleniowych z zakresu cyberbezpieczenstwa dla wszystkich pracownikdéw
Urzedu Miasta. W ramach realizacji modutu dotyczacego zapewnienia cyberbezpieczenstwa
samorzadowych systemdw informatycznych planuje sie sporzadzenie diagnozy
cyberbezpieczenstwa. Wnioski ze sporzadzonej diagnozy zostana wykorzystane do planowania
przysztych wydatkéw zwigzanych z cyberbezpieczenstwem Urzedu Miasta oraz jego jednostek.
Dodatkowo planuje sie zabezpieczenie wewnetrznej i zewnetrznej korespondencji email wraz
zastosowaniem mechanizmow szyfrowania danych osobowych technologia END-to-END
zintegrowanym z klientem pocztowym Thunderbird. Wdrozenie oprogramowania do pracy i pomocy
zdalnej oraz oprogramowania do monitorowania poczty pod katem atakow phishingowych
weryfikowanych na komputerach uzytkownikéw Urzedu. Planowane jest takze wprowadzenie
centralnego zarzadzania oraz zabezpieczen komputeréw poprzez wdrozenie kontrolera domeny.
Efektem wprowadzonych zabezpieczen bedzie podniesienie bezpieczenstwa Urzedu i spelienie
wymogow prawnych w tym rozporzadzenia RODO w szczegolnosci art. 32 szyfrowanie danych, KRI
w szczegolnosci par. 20 oraz ustawy o KSC.



